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� � 摘 � 要: � 本文简述了电子现金系统的研究成果及其发展现状,并对文 Brands 提出的基于限制性盲签名的电子现

金系统作了改进,提出了一个新的电子现金系统, 在用户提取的由银行盲签名的电子现金中, 嵌入有由银行规定的该

电子现金的有效期,银行只需保留所有已经使用过的、还未过期的电子现金, 这就大大地减少了银行的存储量.
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Abstract: � In this paper, we reviewed the art of e�cash in brief, and improved the Brands� e�cash system based on the restric�
tive blind signature. In our new e�cash system, the withdrawal date and expiry date, prescribed by the bank are embedded in the with�

drawn e�cash.Users cannot alter these information later, the bank only needs to keep all used and undue e�cash in his database to

trace the double�spender.Thus it reduces the storage level and improves the querying efficiency of the bank to detect double�spending.
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1 � 引言
� � 电子现金较传统现金的一个最显著的优点是它能够实现

用户支付的匿名性. D. Chaum
[ 2]
最早利用盲签名实现了匿名

的电子现金系统,电子现金容易被复制,因此匿名的、离线电

子现金系统, 必须具有能防止电子现金被重复花费的机制,

D. Chaum 等[ 3]提出一次显示盲签名的概念, 银行能够追踪电

子现金的重复花费者, 而又不牺牲合法用户的匿名性. S.

Brand[ 1]提出盲签名的限制性假设,有效实现了一次显示盲签

名.文[ 4]在文[ 1]的基础上, 最早提出匿名性可控制的所谓公

正的电子现金系统, 之后文 [ 5]等对文[ 1]、[ 4]作了改进. 文

[ 6]等提出利用群盲签名实现有多个银行参与发行的电子现

金系统,文[ 7]提出利用二叉树结构实现可分电子现金系统,

这些系统都非常复杂,并且需要引进一些新的安全性的假设.

对离线电子现金系统,为了防止电子现金的重复花费,目

前主要有两种解决方法: 一是依赖防篡改智能卡的物理安全

性,以达到电子现金重复花费的事前阻止; 二是通过密码技

术,实现对重复花费者的事后检测, 此时, 银行必须维护一个

记录所有已经花费过的电子现金的数据库, 通过搜查该数据

库来判断某电子现金是否已经使用过.随着时间的推移 ,该数

据库将无限制地增大,这不仅给银行带来存储压力, 也降低了

电子现金的查询效率.若电子现金有有效期, 则银行就只需保

留所有已经使用过、还未过期的电子现金,然而,由于为实现

电子现金的匿名性而采用盲签名的特性, 银行不能直接将有

效期嵌入在电子现金中. 本文改进了文[ 1]的电子现金系统,

银行计算电子现金的取款日期与有效日期的单向散列值, 作

为文[ 1]中的素数阶群 Gq 的生成元g2 ,这样就能保证银行的

电子现金数据库不会无限制地增大, 大大地减少了银行的存

储压力.

第二节介绍文中出现的记号及基本工具; 第三节介绍系

统的设置; 第四节详细讨论电子现金系统的取款、支付和存款

协议, 以及重复花费者的跟踪协议,并分析了系统的安全性;

第五节是本文所得出的结论.

2 � 记号与基本工具

� � x =
?
y 表示判断 x 是否等于 y , 如果 x  y , 协议随之终

止; p , q 为两个大素数, 且 q| p- 1, Gq 表示乘法群Z *
p 的一个

q 阶子群, 在 Gq 上求解离散对数是计算上不可行的; m 表示

和知识证明的签名有关的消息,可以是空串 �;将 x = y mod p

简记为 x= y .

定义 1 � (限制性盲签名协议) [1] :令  m ! Gq(通常是一个

向量)为 m 的被盲化后的值,请求者在盲签名开始时, 知道  m
关于生成元组( g1 , g2, ∀, gk )的表示为 ( a1, a2, ∀, ak ) ,签名

收稿日期: 2001�04�02;修回日期: 2001�07�07

基金项目:国家自然科学基金( No. 19931010)

�
第 7期

2002年 7月

电 � � 子 � � 学 � � 报
ACTA ELECTRONICA SINICA

Vol . 30 � No. 7

July � 2002
�



者验证  m 的内部结构,协议结束后, 请求者知道 m 关于( g1 ,

g2, ∀, gk)的表示记为( b1 , b2, ∀, bk ) , 若存在函数 I 1和 I 2 ,使

得不管请求者采用何种盲变换以及 m 的形式, 都有 I 1 ( a1 ,

a2, ∀, ak)= I 2( b 1, b2 , ∀, bk ) , 则称此协议为限制性盲签名协

议.并称函数 I 1和 I 2为协议关于( g1 , g2, ∀, gk )的盲不变函

数.

若证明者想向验证者证明他知道 h 关于底g 的离散对数

(即 x = log gh)的知识, 并用这个离散对数对消息 m ! { 0, 1} *

做签名,他可以通过以下的步骤来实现:

�证明者# 验证者: 选择 s ! RZ
*
q (表示 s 在 Z*

q 中随机

选取) , 计算 h∃= g
s
, c= H( m% g% h% h∃)和 r= s- cx mod q

( %表示串的连接操作, H 表示无碰撞单向散列函数) , 传送

( c, r )给验证者.

�验证者:检验 c =
?
H ( m%g %h %g rhc) .

定义 2[ 4, 5] � 满足 c= H ( m% h %g rhc)的二元组( c, r )称

为是 h 关于底g 的离散对数的知识,对于消息 m ! { 0, 1} * 的

签名,记为: SPK{ �| h= g�} ( m) .

3 � 系统设置

� � 银行设置:选群 Gq 以及Gq的一个生成元组( g, g1) ,签名

私钥 x ! Z*
q , 无碰撞单向散列函数 H 0、H 1 和  : {0, 1} * | #

{ 0, 1} len ( len < | p | , | p | 表示 p 的比特长度) , 公开其公钥 y=

gx , 以及H 0、H 1、 (为简单起见, 只考虑单一面额和单一有效

期,不同签名私钥对应电子现金的不同面额, 不同单向散列函

数  对应电子现金的不同有效期. )

用户设置(开户协议) :选取 u1 ! RZ
*
q , 计算 IU= gu

11 作为

用户的银行账号,并将知识证明的签名 SPK { �| IU= g�
1} ( m )

传给银行, 这里 m 表示用户的身份识别信息, 银行验证此知

识证明的签名,若验证成功, 存储 IU 与用户的身份识别信息.

4 � 离线的电子现金系统

4�1 � 取款协议
(1)用户#银行:用户先通过身份识别协议(如 Schnoor协

议) ,向银行证明自己是其账号的持有者, 然后将取款需求

( W- date, E- date,面值, 数量等)传送给银行.

(2)银行# 用户:银行先验证用户提交的身份识别协议,

然后选取 w ! RZ
*
q , 计算 a0 = gw , ĝ 2 =  ( W - date % E -

date) ( p - 1) / q, b0= ( IUĝ2)
w , Z0= ( IUĝ 2)

x, 传送 a0, b 0, z 0 和 W -

date 与E- date 给用户.

(3)用户 #银行 : x 1, x 2, s , u, v ! RZ
*
q , 计算 ĝ 2=  ( W -

date% E- date ) ( p - 1) / q, B = gx
11 ĝ

x
22 , A = ( IUĝ2 )

s , z = z s0, a =

au
0g

v , b= bsu0 A
v , c= H 0( A % B% z % a% b) , c0= c/ u mod q ,传

送 c0 给银行.

(4)银行 # 用户: 计算 r 0= w + c0x mod q , 传送 r0 给用

户,同时借记用户的账号.

(5)用户: 检查 g r
0 =

?

yc0 a0 和 ( IUĝ 2)
r
0 =

?

zc00 b0, 若验证通

过,则计算 r= v + r 0u mod q.

取款协议实际上是一个盲签名协议, 一个签名 Sign (A ,

B)= ( z , a, b, r )有效, 当且仅当 g r = yH 0
( A %B%z % a% b) a 和A r

= zH 0
( A %B%z % a% b) b 成立.用户得到的电子现金为 Coin= { A ,

B, Sign(A , B ) , W - date, E - date} .

4�2� 支付协议
(1)用户#商家: 用户将电子现金 Coin 发送给商家.

(2)商家#用户: 验证电子现金 Coin 上银行的签名, 若验

证通过, 则计算质询串 d = H 1 ( A % B % I S% P - date/ time )然

后将质询串 d 传送给用户. 其中 I S 表示商家在银行的账户,

P- date/ time 表示支付的日期与时间.

(3)用户# 商家: 用户计算出应答 r 1= d ( u1 s ) + x 1 mod

q , r2= ds+ x 2 mod q , 将( r1 , r 2)发送给商家.

(4)商家: 计算 ĝ 2=  ( W- date% E- date) ( p- 1) / q ,然后检

验 g r
11 ĝ

r
22 =

?
AdB ,若检验通过, 则接受用户的支付,否则拒绝.

4�3� 存款协议
商家传送支付协议的一个副本给银行, 银行先检查电子

现金是否已经过期, 然后(如商家一样地)检验电子现金上银

行的盲签名 Sign( A , B) = ( z , a, b , r )是否有效, 若检验都通

过, 则在其维护的记录有所有已经支付过、未到期的电子现金

数据库中搜索 A ,有两种可能:

(1)搜索失败, 即在此数据库中不存在 A , 表明此电子现

金是第一次使用, 银行在此数据库中存储( A , r 1, r 2, IS )和 P-

date/ time, 并且为商家入账.

(2)搜索成功, 即在存款数据库中找到了 A , 此时,用户或

商家定有欺诈者, 比较新发送来的电子现金记录与数据库中

电子现金记录的字段 IS 与P- date/ time,若相同, 则商家试图

在银行存储同一电子现金两次,否则是用户重复支付电子现

金(此时质询串一定不同) , 银行计算出数据库中 A 相应的质

询串d∃(可以由商家的账号 IS 与交易日期P- date/ time 计算

出) ,记数据库中记录 A 对应的元组为( d∃, r∃1, r∃2) ,新提交的

电子现金记录对应的元组为 ( d, r 1, r2 ) , 银行计算出

g ( r
1
- r∃

1
) / ( r

2
- r∃

2
)

1 = IU,银行由此在其账号数据库中查找与账号

IU 对应的用户的实际身份识别信息,从而找到了试图两次支

付同一电子现金的用户 .

4�4� 安全性分析

本文的工作主要是用 ĝ2=  ( W- date % E- date) ( p- 1) / q

替换文[ 1]中的生成元 g2 ,其中  是一个单向散列函数(如

SHA - 1, MD5 等, 它将任意比特长度的数字串映射为固定长

度< | p | 的串) , 只要 ĝ2  1(这很容易判断) ,则 ĝ2 是 Gq 的一

个生成元. 和文[ 1]作相同的假设,即假设在 Gq 中求离散对数

问题是计算上困难的, 就可以保证电子现金的不可伪造性; 取

款协议实质上是限制性盲签名协议( IUĝ 2相当于限制性盲签

名定义中的 m, ( IUĝ2 )
s 相当于限制性盲签名定义中的  m , 关

于( g1 , ĝ 2)的盲不变函数 I 1( a1 , a2) = I 2 ( a1, a2 ) = a1&a2 ) , 在

电子现金中嵌入有用户的识别信息(即账号 IU) , 商家和银行

在支付和存款协议中, 获得的数据有 A , B , Sign( A , B) , r1 , r2 ,

其中 B, r 2不含用户的识别信息 IU, 而 A , r 1, Sign(A , B )都是

IU 盲化后的结果, 商家和银行若想从接收到数据中得到用户

的识别信息(即 IU) ,必须知道盲因子 s, 而 s 是用户随机选取
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并保密的,这就保证了电子现金的匿名性.

5 � 结论

� � 本文改进了文[ 1]的基于盲签名限制性假设的电子现金

系统,使得在用户从银行提取的由银行盲签名的电子现金中,

嵌入有银行载明的该电子现金的有效期, 从而银行只需保留

所有已经使用过的、还未过期的电子现金, 大大地减少了银行

的存储量.
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勘误
∋电子学报( 30卷 2002年第 4 期 586 页中图 6应改为下图

图 6 � 多项式重建算法与

WMSA 算法的性能比较
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